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es écoles ont recours de plus
en plus aux ressources internet
en les utilisant et en se les
appropriant. L'école n'échappe
pas a la révolution des techniques de

l'information. Un site Web extérieur ou
scolaire peut comprendre du texte mais

aussi des images, des photographies, des
vidéos, des bases de données, des logi-
ciels de recherche etc... A ces différents
types de contenus correspondent autant
d’obligations différentes. Ce document
vous permettra de mieux comprendre
le cadre juridique de l'usage des NTIC.




La creation d’un site web

Les mentions obligatoires que doit
comporter le site Web de [’école ou
des éléves.

Le site Web de ’école ou des éleves doit
obligatoirement afficher des informa-
tions sur les personnes qui l’éditent et qui
’hebergent. . ’

Ces mentions sont determinees par |’ar-
ticle 6-1ll de la Loj pour la confiance dans
[’économie numérique du 21 juin 2004
(modifie par la loi du 9 juillet 2010) et qui
distingue selon que U’éditeur est ou non
un professionnel.

Il est necessaire et fortement recom-
mandé par le Ministere de I’Education

Droit a l’image

Le droit a [’image sur Internet ?

« Chacun a droit au respect de sa vie privée »
dispose [’article 9 du Code civil. )
Le droit a 'image, en tant qu’il découle
notamment du droit au respect de la vie pri-
vée, protege l'individu, majeur ou mineur,
contre toute exploitation de son image lors-
ﬁu’elle a éte saisie dans sa vie privée.
ne utilisation non autorisée de 'image d’une
personne est contraire a l'article 9 du Code
civil, exposant ainsi le fautif au versement
de dommages-intéréts a la victime d’atteinte
a Uintimité de la vie privée, celle-ci pouvant
étre un enfant mineur. ) .
Le délit d’atteinte a la vie ?rivee est prévu par
le Code pénal (a son article 226-1), enregis-
trée ou transmise ’image d’une personne se
trouvant dans un lieu privé, sans son consen-
tement. Cette situation peut concerner des cas
spécifiques, lorsqu’il est touché a la vie privée
e 'éleve. N ] )
Lorsqu’il s’agit d’utiliser et exploiter sur un site
Internet 'image d’un mineur, s’appligue le
principe du double consentement. En effet, il
convient de distinguer selon que le mineur
est ou non capable de discernement.
- Si le mineur n’est pas capable de discer-
nement, seuls ses parents (ou ses représen-
tants légaux) ont qualité pour donner ’au-
torisation de fixer et d’utiliser son image.
- Si le mineur dispose du discernement suf-
fisant (une capacité naturelle suffisante),
son consentement est nécessaire égale-
ment. .
- En revanche, toute autorisation donnee par
un mineur est “juridiquement inopérante” et
[’autorisation des représentants ou tuteurs
légaux est toujours exigée. i
Ainsi, le directeur d’école n’a pas la qualité de
donner cette autorjsation.
Parfois, la difficulté surgit lorsque les parents
représentants légaux sont separes. Si lautorite
parentale est exercée en commun, elle appar-
tient au pere et a la mére comme une prero-
ative personnelle (Code civil, article 371-1).
lors, ('accord des deux parents est tou{our§
nécessaire pour autoriser la captation et 'uti-
lisation de l’image de ’enfant, fut-ce sur le
site internet de Uécole. o
La circulaire n°2003-091 du 5 juin 2003 sur la
protection du milieu scolaire (La photogra-
phie scolaire) attire ainsi une attention parti-
culiere « au respect des regles relatives au
“droit a l'image” puisque toute personne peut
s’opposer a la reproduction de son image et
que toute prise de vue nécessite [’autorisation

Nationale de mettre a disposition du

public, sur le site Internet de ’école:
- la dénomination et l’adresse, le
numéro de téléphone
- le nom du directeur ou du codirecteur
de la publication (souvent le directeur
d’école) et, le cas echeant, celui du
responsable de la rédaction (souvent
u'rg grofesseur en charge du suivi du
site
- le nom, la dénomination ou la raison
socjale et l'adresse et le numéro de
téléphone de son hébergeur.

Les eléves qui créent par exemple un

blog peuvent ne tenir a la disposition du

public, pour préserver leur anonymat,

que le nom, la dénomination ou la raison

expresse de l’intéressé ou du titulaire de
Uautorité parentale pour les mineurs. A ce
propos, il devra étre clairement précisé aux
parents que [’autorisation ainsi donnée ne
vaut pas engagement d’achat ».

Comment respecter le droit a
’'image ?
En ce qui concerne les éléves, il faut obtenir
l’autorisation expresse des représentants
le%aux de ’éléve mineur, ainsi que la sienne
s’il est dote d’une capacité de discernement,
our la diffusion des images.
| est nécessaire de distinguer le consente-
ment donné pour la simple prise de vue de
l’éleve et celui donné pour son exploitation
ultérieure, notamment sur Internet.
Dans tout les cas, 'autorisation de la publica-
tion de l'image doit étre expresse et speciale
et bien préciser la finalité de la diffusion, la
nature des prises de vue et les supports.
Elle doit preciser la finalité de la publication
de U'image :
- objet de la prise de vue ; |
- contexte et public concerné ; )
- simple prise de vue ou diffusion de 'image ;
- une image ou une série d’images précisé-
ment définies et nombre d’images envisa-

gées ; )
- support de la diffusion : papier ou Internet.

Ainsi, une autorisation trop générale, don-
nant accord a toute publication ou diff’usign,
présente et future, pourrait étre considére
comme inexistante. .
Attention donc : ["autorisation donnée pour la
publication de la photographie du professeur
ou de l'éléve mineur dans le journal de l'école
netvaut pas pour sa diffusion sur un site Inter-
net.
Par prudence, lautorisation sera recueillie
par ecrit car, en cas de contestation, la charge
de la preuve dune autorisation incombe aux
représentants de |’ecole publique.
De plus, 'apposition de commentaires requiert
dans la méme mesure le consentement des
ersonnes concernées ou des représentants
égaux des mineurs puisque, s’ils se révelent
nuisibles, leur publication est sanctionnée de
la méme maniere qu’une publication ou une
diffusion non autorisée

Enfin, toute nouvelle utilisation des images
nécessite a nouveau |’autorisation des repre-
sentants concernés.

sociale et ladresse de leur hébergeur,
sous reserve de lui avoir communique les
élements d'identification personnelle.
IL est important de faire figurer ces men-
tions car leur absence pourrait étre sanc-
tionnée a 'égard des éditeurs (école
publique ou éléve) des mémes sanctions
que les hebergeurs et fournisseurs d’ac-
ces a internet. ’
Cest le directeur de la publication (repre-
sentant legal de éditeur) qui est pena-
lement responsable des éventuels propos
litigieux diffusés sur un site (art. 93-2 et
93-3 de la loi du 29 juillet 1982).

Droits d’auteur

Sur un site Internet, il sera pos-
sible de publier des textes, des
images, des musiques etc... Ce sont
des ceuvres protégées par le droit
de la propriété intellectuelle et qui
sont entourées de regles. Il
convient de distinguer selon que
les publications sont I’ceuvre des
membres de |’établissement sco-
laire ou de tiers.

Créations originales des

enseignants et des éléves

La mise en ligne de créations diverses :
textes, dessins, photographies... réali-
sées par les professeurs ou les éleves
est protégée. En effet, sont protégées
«toutes les ceuvres de l'esprit, quels
qu'en soient le genre, la forme d'ex-
pression, le mérite ou la destination »
(article L112-1 du Code de la propriété
intellectuelle).

Si la mise en ligne est effectuée par les
éleves eux-mémes, ils ne font qu’utiliser
librement leurs droits d’auteur.

Afin de respecter la paternité de
’ceuvre, il est recommandé d’indiquer le
nom de l'auteur en bas de [’ceuvre
publiée et de ne pas y ajouter de modi-
fications sans son accord.

Concernant les publications des ensei-
gnants, en tant qu’ils sont des agents
de UEtat, « le droit d'exploitation d'une
ceuvre créée par un agent de [Etat dans
l'exercice de ses fonctions ou d'apres les
instructions recues est, des la création,
cédé de plein droit a [Etat » (article
L.131-3-1 du Code de la propriété intel-
lectuelle)

L’enseignant ne pourrait donc pas s’op-
poser a 'utilisation par ’Etablissement
scolaire de ses créations, des lors que
U’utilisation ne porte pas atteinte asa
réputation et des lors que U'exploitation
est effectuée « dans la mesure stricte-
ment nécessaire a l'accomplissement
d'une mission de service public ».



Une attention toute particuliére est a porter a la diffu-
sion de données personnelles

La diffusion de données personnelles peut constituer une atteinte a la
vie privee.
Si le site Internet scolaire met en ligne [’annuaire des enseignants ou
des éléves, il y a collecte et traitement de données a caractere per-
sonnel. Le responsable du site doit obtenir I’accord des personnes
concernées et déclarer le traitement a la CNIL (certaines declarations
simplifiées sont directement téléchargeables sur son site Web).
En effet, selon la loi n°78-17 du 6 janvier 1978 relative a linformatique,
aux fichiers et aux libertés, une donnée a caractere personnel est
toute information relative a une personne physique identifiée ou qui peut
étre identifiee, directement ou indirectement, par référence a un
numero d'identification ou a un ou plusieurs elements qui lui sont
propres.
Ainsi, la collecte, [’enregistrement et la conservation du nom, de
[’adresse personnelle ou de |’age des éleves nécessitent leur consen-
tement préalable. . .
Le responsable d'un traitement de données a caractere personnel (le
directeur d’école souvent ) est lautorite publique qui determine ses fina-
lités et ses moyens, sauf si la loi a prévu des dispositions spécifiques rela-
tives a ce traitement. - ,
Les informations figurant dans un fichier déleves sont donc enregistrées
pour une finalité définie et les destinataires de ces informations sont
des personnes clairement identifiées (services administratifs de l'eta-
blissement, enseignants, équipe pédagogique, parents d'éleves pour ce
qui conc)erne leur enfant, services concernes de linspection acade-
mique...).
Daﬂs tous les cas, les directeurs d'école ne sont autorisés a communi-
quer des informations (telles que les coordonnées des éleves) qu'apres
information et accord des parents. ’
De méme, les éleves et le personnel de |'école publique ne doivent pas
étre autorisés a participer a la création d’un fichier clients par une entre-
Ense, a partir d’informations de ’établissement. ,
e responsable d’un traitement automatise doit donc prendre toute pré-
caution utile afin de garantir la sécurjté des informations collectées,
c’est-a-dire empécher qu’elles soient déformées, endommagées ou com-
muniquées a des tiers non autorisés.
La violation de cette obligation est un délit.

Internet et la responsabilité

Quelles sont les infractions pouvant étre judiciairement
sanctionnées lorsqu’elles sont diffusées sur le site Inter-

net de [’école ?

Sont autant de délits sanctionnés, les diffamations et injures publiques, les dif-
famations et in{ures non publiques, la diffusion de conténus a caractere raciste
ou antisémite, les menaces, la dénonciation calomnieuse... ,
Certaines de ces infractions, appelées «infractions de presse», suivent le régime
spécifique prévu par les lois des 29 E’uillet 1881 et 29 juillet 1982. Ces lois incri-
minent certains comportements, tels que la diffamation, l'injure, la diffusion de
messages a caractere raciste ou antisémite, et prévoient, au titre de leur
reprelssion judiciaire, un régime dérogatoire aux mecanismes communs du droit
penal.

Qui engage sa responsabilité pénale ?

S’agissant du directeur de publication (directeur d’établissement, voire pro-
fesseur) du site Internet scolaire ayant diffuse les propos délictuels, il engagera
différemment sa responsabilité penale pour la mise en ligne des propos deélic-
tuels de l’éleve mineur, selon que les faits reprochés constituent une infraction
de droit commun ou une infraction de presse.

- Lorsqu’il s’agit d’une infraction de droit commun commise par le biais de ’In-

ternet scolaire (menace de mort ou de violences d’un éleve a [’égard d’un pro-

fesseur ou d’un autre éleve par exemple), le directeur de publication ne sera

pénalement poursuivi pour les propos tenus sur son site Internet par son éléve

mineur, que si l’on peut constater des actes positifs de complicité de droit com-
n

mun.
Tel pourrait étre le cas si le directeur de publication mettait le matériel infor-
matique et le site scolaire a la disposition de [’éleve en connaissance de cause.

- Lorsque les proFos de ’éléve mineur constituent une jnfraction de presse, le
directeur de publication n’engagera sa responsabilité pénale de plein droit que
dans les conditions prévues a l'article 93-3 de la loi du 29 juillet 1982.

Quelles formalités faut-il
effectuer auprés de la CNIL ?

Ne sont pas soumis a déclaration a la CNIL notamment :

- les services internet personnalisés proposé aux personnels au
niveau académique (outil « |-PROF »), )

- les sites web institutionnels permettant par exemple [’envoi de
lettre d’information,

- les sites web personnels, L .

- les sites diffusant ou collectant des données a caractére personnel
mis en ceuvre par les eléves dans le cadre d’activiteés exclusivement
personnelles tels que les « blogs ».

Sont soumis a une déclaration simplifiée : ,

- la gestion du fichier des éleves par le directeur d’école,

- la gestion du fichier des éléves par les communes, |

- la gestion des différents services offerts par les coliectlwtgs,ter-
ritoriales (transports, restaurants scolaires, des centres aerés...)
- la gestion des controles d’acces aux locaux, des horaires et de
la restauration

Sont soumis a une simple demande d’avis les sites web portail
dans le cadre des espaces numeériques de travail (ENT).

IL est en revanche nécessaire d’effectuer une déclaration aupres
de la CNIL lors de tout autre traitement automatisé notamment
: vidéosurveillance, annuaire des anciens éléves, diffusion de
résultats sur internet.

Le ministére de [’éducation natio-
nale a mis en place a partir de

2004 une base de donnees «Base
éeleves premier degré » dans le
but de faciliter la gestion des dos-
siers administratifs des éléves du
premier degré et leur suivi péda-
go%lque (la"deuxieme version de
cefte base a éte mise en ceuvre
gar un arrété du 20 octobre
008).

Ce fichier n’est accessible dans
son ensemble qu’aux directeurs
d’école, et pour partie, dans la
limite de leurs attributions, aux
agents des services communaux
Eerant les insgriptions scolaires.
e Conseil d’Etat a censuré par
deux arréts du 19 juillet 2010 cer-
taines dispositions et notamment
la collecte, dans la premiere ver-
sion du fichier, des données rela-
tives a laffectation des éleves
en classes d’insertion scolaire
(CLIS) et donc a leur santé.

Ainsi, désormais les seules don-
nées a caractere personnel pou-
vant étre enregistrées par les
écoles, sont : ,

- L’identification et coordonnées
de léleve

- L’identification du ou des res-
ponsables légaux de léleve

- Les autres personnes a contac-
ter en cas durgence ou autori-
sees a prendre en charge l€éléve a
la sortie de lécole |

- La scolarité de léleve (dates
d'inscription, d'admission et de
radiation, classe, niveau, cycle)
- Actjvités periscolaires (garde-
rie, études surveillées, restau-
rant et transport scolaires).
Une attention toute particuliere
est portée sur le fait qu’aucune
donnée relative a la nationalité et
lorigine raciale ou ethnique des
éléves et de leurs parents ou res-
ponsables légaux ne peut étre
enregistree.

- Lorsqu’il s’agit d’un site Internet scolaire autre que blog ou forum de
discussion, le directeur de la publication (comme peut [’étre le directeur
d’école), sera tenu responsable comme ['auteur principal de |’infraction
de presse, et |’éléve mineur, auteur des propos, sera considéré comme
le complice. .
Le directeur de publication enga§era de plein droit sa responsabilité
pénale, puisqu’il s,’a%lt, a son égard, de sanctionner une méconnaissance
des devoirs de verification et de surveillance des messages diffuseés.
- Lorsqu’il s’a(\jgi,t d’une publication sur un blog ou un forum de discussion,
le directeur d’école ou le professeur, lorsqu’ils seront également direc-
teurs de la publication, n’engageront leur responsabilité pénale que s’il
est établi qu’ils ont eu une connaissance effective d’un message avant
sa publication et qu’ils ne l’auront pas retire rapidement du site des le
moment de leur connaissance.
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Toutefois, il existe certaines infractions de droit
commun pour lesquelles le directeur de publi-
cation engagera de plein droit sa responsabilité
pénale, méme s’il n’est pas 'auteur du mes-
sage delictuel, sur le fondement de ’article 93-
3 de la loi de 1982 en tant qu’auteur de U'in-
fraction. )
Tel sera notamment le cas, lorsque les propos dif-
fusés par l'éléve internaute constitueront les
infractions suivantes : . o
atteintes a la vie privee, représentations illicites
des personnes, message a caractére violent

Qui doit assumer le paiement
des dommages et intéréts ?

Le directeur de publication, s’il est condamné en tant qu’auteur de Uinfraction, sera
tributaire des dommages et intéréts (sanction cjvile percue par la victime, qui ne doit
Eas étre confondue avec I’amende, sanction pénale <i)ergu par UEtat). ;

e mineur condamné sera également redevable des dommages et intéréts, en solida-
rité avec ses parents civilement responsables. La victime pourra donc se retourner direc-
tement contre les parents (ou leur assurance en responsabilité civile) afin d’obtenir
le paiement des indemnites allouees d)ar le juge.

La circulaire n°2003-091 du 5 juin 2003 sur la protection du milieu scolaire (la photo-
graphie scolaire) attire [’attention sur « les risques que comporte la diffusion sur inter-

ou pornographique net de photographies d’éléves, deés lors que ceux-ci sont identifiables, comme c’est
le cas lorsque le fichier des eleves avec leurs photos est diffuse sur le site de |'éta-
blissement accessible par internet ». Il est donc préconise que ces mises en ligne, lors-
qu’elles sont souhaitées par [’ecole, soient réservees a un réseau interne, non acces-

sible au grand public.

Enfin, I’Etat assume une responsabilité administrative :

La circulaire n® 96-248 du 25 octobre 1996 relative a la surveillance des éléves modi-
fiée par la circulaire n’ 2004-054 du 23 mars 2004 indiquait un principe toujours en
vigueur : Uinstitution scolaire assume la responsabilité des éleves qui lui sont confies
« elle doit veiller a ce que ces derniers ne soient pas exposés a subir des dommages,
et n’en causent pas a autrui, qu’il s’agisse d’autres usagers ou tiers au service ». Le
reglement intérieur comporte par ailleurs les reglles de comportement des eleves,
[!Qtarpment sur Internet et encadre les limites de la responsabilité administrative de

école.

Questions
et reponses...

Puis-je mettre en ligne les productions plastiques de mes éléves ? .
Les productions des eleves peuvent étre considerees comme des créations. Il convient
que leur auteur soit identifiable.

L’indispensable
guide administratif
des écoles.

Dans quelles conditions puis-je mettre en Ii%ne sur un site une oeuvre ?
Une creation tombe dans le domaine public 70 ans apres le deces de son auteur.

f)_uel{es7 sont les mentions obligatoires qui doivent figurer sur le site web de
‘ecole ?

Ecole : la dénomination, l'adresse, numéro de téléphone de l'école ;

Directeur de publication : nom ; ) .

Hebergeur : nom, raison sociale, adresse et numero de telephone.

L'administration peut-elle se limiter a m'envoyer des informations concernant ma
situation administrative (affectation, promotion) par i prof ?
Non, elles doivent étre notifiees par écrit.

Un fichier d'éléves peut-il étre utilisé & des fins commerciales ? , _
Non, il ne doit pas étre detourne de sa finalité premiere qui doit rester pedagogique.

Tous les textes relatifs au
fonctionnement des
écoles, a la reglementa-
tion en vigueur, aux

I IIE INE NN NS BNE BB B B e droits des enseignants des

écoles.
) En vente aupreés des
mgm ............................... Prénom .....covvvvviiiiennnnnnnn. Sections départementales
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